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ENTTERIN SITOUTUMINEN TIETOSUOJAAN

Entteri on sitoutunut suojaamaan yksityisyyttasi.

Kunnioitamme rekisterdidyn oikeuksiasi. Informoimme sinua tietosuojakadytannodistimme seka
henkilotietojesi kasittelyn tarkoituksesta ja lainsaadanndllisesta perustasta, kun keradmme tietojasi.
Sailytdmme henkil6tietojasi vain niin kauan kuin se on valttamatonta.

Jaamme henkil6tietojasi vain asianmukaisten ja valtuutuksen omaavien kolmansien osapuolien kanssa,
jotka kunnioittavat myos tietosuojakdytantéjamme. Kdytdmme aina asianmukaisia siirtomekanismeja ja
suojaustoimenpiteita kasitellessamme ja siirtdessamme henkil6tietoja.

ENTTERIN TIETOSUOJAILMOITUS

Tassa tietosuojailmoituksessa kerrotaan, miten Entteri Professional Software Oy (jatkossa "Entteri”) keraa,
hallitsee  ja suojaa henkilotietojasi vahvaan sahkoiseen tunnistautumiseen liittyvien
tunnistautumistapahtumien kasittelyn yhteydessa, tunnistautuessasi Entterin toteuttamiin ja teknisesti
yllapitamiin  sdhkoisiin  asiointipalveluihin, joita Entterin asiakkaat hyddyntavat tarjotessaan
terveydenhuollon palveluita asiakkailleen ja potentiaalisille asiakkailleen. Tallaisia palveluita ovat mm.
internet-ajanvaraus sekd sahkoinen esitietolomake. Vahvan sahkoéisen tunnistautumisen yhteydessa
kasiteltyjen tunnistautumistapahtumien sisaltamistd henkilotiedoista ja niiden kasittelystd muodostuu
Entterin rekisterinpitoon kuuluva Tunnistautumistapahtumatietorekisteri.

Tassa tietosuojailmoituksessa kuvataan, kuinka Entteri kasittelee Tunnistautumistapahtumatietorekisterin
henkilotietoja rekisterinpitdjan ominaisuudessa.

TIETOJEN KASITTELYN TARKOITUKSET JA OIKEUDELLINEN PERUSTA

Entteri kasittelee henkil6tietoja ainoastaan, jos siihen on oikeudellinen perusta. Entteri kdyttaa suostumusta
oikeusperusteena henkilGtietojen kasittelyyn vahvan sahkoéisen tunnistautumisen tunnistustapahtuman
kasittelyssa.

KASITELTAVAT HENKILOTIETORYHMAT

Tunnistautumistapahtumatietorekisterin kasittelyn  yhteydessa Entteri kasittelee seuraavia
henkilotietoryhmia:

e Tunnistautumistapahtuman yhteydessd tunnistautumisen valityspalvelulta luovutuksella saatavat
henkilotiedot (nimi ja henkilétunnus)

e Tunnistautuneen henkildn IP-osoite

o Kaytetty selain ja kdyttojarjestelma

e Tunnistautumisen kellonaika (aikaleima)
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e Tieto keta Entterin asiakasyritysta ja taman kayttamaa Entterin palvelua tunnistautuminen koskettaa
o Tieto rekisterdidyn antamasta suostumuksesta henkilotietojen kasittelyyn

Henkilotiedot saadaan vahvan sahkdisen  tunnistautumisen luottamusverkostoon  kuuluvalta
tunnistautumisen valityspalvelulta, rekisteréidyn antaman suostumuksen perusteella. Rekisterdity voi perua
milloin tahansa antamaansa suostumukseen perustuvan kasittelyn keskeyttamallad palvelun kayton, johon
hadn on vahvasti tunnistautunut. Tama tapahtuu esimerkiksi sulkemalla selain tai keskeyttamalla internet-
ajanvarauksen tai sdhkoisen esitietolomakkeen kaytté (Keskeytd-toiminto) ennen ajanvarauksen
vahvistamista tai esitietolomakkeen ldhettamista Entterin asiakkaalle asiointipalvelussa.

SAILYTYSAIKA

Entteri sdilyttda henkilotietoja vain niin kauan kuin se on valttdamatontd tdssd tietosuojailmoituksessa
kuvattujen tarkoitusten tai lainsdadannon pakollisten vaatimusten tayttamiseksi.

Tunnistautumistapahtuman tiedot ovat istuntokohtaisia ja taten valiaikaisia, jotka sdilyvat vain hetkellisesti
kayttajan selaimessa, sen asetuksissa ja evasteissd palvelun kayttamisen ajan. Jos rekisterdity paattaa
lopettaa tai keskeyttdd asioinnin istuntokohtaiset tiedot eivat jaa talteen (pois lukien lokitiedot) vaan
tunnistautuminen ja siihen liittyva suostumus annetaan aina tapauskohtaisesti uudestaan.

Tunnistautumistapahtumista syntyvien lokitietojen sailytysaika on 10 vuotta.

Entteri arvioi Tunnistautumistapahtumatietorekisterin  yhteydessa kasiteltdavien henkilotietojen
sdilyttamisen tarpeellisuutta seka kasittelyn oikeusperustetta sdannollisesti sisdisten kdytdnnesdantdjensa
mukaisesti.

Entteri saattaa joissain olosuhteissa anonymisoida henkilotietoja esimerkiksi tilastollisia tarkoituksia varten.
Kasitellyt henkilotiedot tuhotaan pysyvasti tai anonymisoidaan sailytysajan tayttymisen jalkeen.

TIETOJEN SIIRTO JA KASITTELY EU/ETA-ALUEEN ULKOPUOLELLA
Henkil6tietoja ei siirreta EU/ETA-alueen ulkopuolelle.

Entteri luovuttaa vahvan sahkoéisen tunnistautumisen tunnistautumistapahtuman tiedot asiakkainaan
toimiville tai naiden Entterilta tilaamaa palvelua kdyttaville terveydenhuollon toimintayksildille tai
terveydenhuollon itsendisille ammatinharjoittajille, joiden kanssa rekisteroity on asiakassuhteessa tai haluaa
solmia asiakassuhteen Entterin asiakkailleen tarjoamassa sahkoisessa asiointipalvelussa. Kukin rekisterdidyn
tiedot luovutuksella vastaanottava terveydenhuollon toimintayksikko tai itsendinen ammatinharjoittaja on
oma rekisterinpitdjansa, joka kasittelee tietoja terveydenhuollon kadyttotarkoitukseen oman
tietosuojaselosteensa mukaisesti.

TIETOJEN KASITTELYN TURVALLISUUS
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Entteri yllapitad asianmukaisia ja riittdvia organisatorisia, teknisia ja fyysisia suojatoimia, joiden tarkoituksena
on suojata Entterilla kasittelemia henkilotietoja laittomalta tai luvattomalta tuhoamiselta, muuttamiselta,
kaytolta tai paljastamiselta tai katoamiselta. Vain valtuutetuilla henkil6illa on paasy Entterin hallussa oleviin
henkilotietoihin, ja heiddn oikeutensa kdyttdad tietoja perustuu tiukasti tiedonsaantitarpeeseen. Entteri
edellyttdaa kaikilta tyontekijoiltdan, joilla on paasy mihin tahansa henkil6tietoihin, tietojen ehdottoman
luottamuksellista kasittelya.

OMAT TIETOSUOJAOIKEUTESI

Soveltuvan tietosuojalainsdaadannén mukaisesti sinulla voi olla oikeus

— saada paasy Entterin hallussa oleviin henkil6tietoihisi

— vaatia Entteria oikaisemaan mahdolliset epatarkat tai virheelliset henkildtietosi

— peruuttaa suostumuksesi milloin tahansa, jos henkilotietojen kasittely perustuu antamaasi
suostumukseen

— joissain tilanteissa vaatia henkil6tietojesi siirtdmista toiselle osapuolelle

— joissain tilanteissa vaatia tietojen poistamista tai kasittelyn rajoittamista tai vastustaa tietojen kasittelya.

Jos haluat kadyttaa jotain ndista oikeuksista, voit jattda pyynnon meille tayttamalla henkilotietojen kasittelya
koskevan pyynnon sahkopostitse tietosuojavastaava@entteri.fi.

Sinulla on oikeus tehda valitus asianmukaiselle tietosuojaviranomaiselle, jos et ole tyytyvdinen Entterin
tietosuojakaytantoihin.

ENTTERIN YHTEYSTIEDOT

Jos sinulla on kysyttavaa Entterin tietosuojakdytanndista tai tarvitset lisatietoja, voit ottaa Entteriin yhteytta
kirjoittamalla seuraaviin osoitteisiin:

ENTTERIN tietosuojavastaava
tietosuojavastaava@entteri.fi

PLANMECAN tietosuojavastaava
dpo@planmeca.com

MUUTOKSET TAHAN TIETOSUOJAILMOITUKSEEN

Entteri voi tarvittaessa paivittdd tata tietosuojailmoitusta tietosuojakaytantoihin tehtyjen muutosten
mukaisesti. Tama ilmoitus paivitettiin 13.3.2023

Entteri Professional Software Oy | Asentajankatu 6, 00810 Helsinki | Puh. 020 743 8333 | www.entteri.fi sivu 4


http://www.entteri.fi/
mailto:tietosuojavastaava@entteri.fi
mailto:tietosuojavastaava@entteri.fi
mailto:dpo@planmeca.com

